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Introduccion

En el médulo «Comprension de las redes sociales», nos hemos familiarizado
con el concepto de red social y con el anélisis de redes sociales (ARS). Ahora
ya sabemos que se trata de un grupo extenso de técnicas que nos permiten
analizar y entender conjuntos de datos relacionales. También sabemos que los
datos relacionales son especialmente habituales en internet y en los medios
sociales, de modo que una gran parte de las interacciones que establecen las
personas usuarias con las plataformas digitales, con sus contenidos y con el

resto de las usuarias se pueden conceptualizar a modo de red o grafo.

En este modulo, veremos de qué maneras podemos conseguir los datos para
llevar a cabo diferentes tipos de analisis de redes, basandonos en los distintos
tipos de contenidos que hay disponibles en los medios sociales. Examinaremos
como conseguir los datos directamente de sus fuentes oficiales o desde fuentes
alternativas, y consideraremos cuales son las implicaciones legales y de legiti-
midad de todas estas técnicas. Mas adelante, mostraremos una serie de casos
de andlisis, tanto de redes de un modo como de redes bipartitas, y veremos
como podemos transitar de una perspectiva a la otra. Finalmente, pondremos
especial atencion en los aspectos éticos que debemos tener en cuenta cuando
analizamos las redes, tanto en términos generales como en el caso especifico

de los medios sociales.

Datos relacionales

Redes de relaciones o vinculos
entre varios actores sociales u
otros tipos de nodos.
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Objetivos

El andlisis de redes sociales consiste en un grupo extenso de técnicas que nos
permiten analizar y entender conjuntos de datos relacionales. Con el estudio
de este médulo deberan alcanzarse los objetivos siguientes:

1. Conocer qué maneras tenemos de conseguir los datos para llevar a cabo
diferentes tipos de analisis de redes basandonos en los distintos tipos de
contenidos que hay disponibles en los medios sociales.

2. Explorar las diversas estrategias para sintetizarlos a partir de distintos for-

matos de informacién.

3. Aprender a generar conocimiento en entornos digitales mediante algunas
de las técnicas més beneficiosas y prometedoras de los tltimos afios y que
nos permitiran responder a preguntas relevantes en cualquier escenario de

datos.
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1. Adquisicion de datos de los medios sociales para el
analisis de redes

Una gran parte de la informacién que es capaz de generar y almacenar un
ordenador esté estructurada a modo de red. No hace tantos afios que se usaba
la expresion red de redes para referirnos a internet, que, al fin y al cabo, es un
proyecto construido a base de redes de computadoras conectadas por medio de
protocolos TCP/IP. En realidad, si nos fijamos con suficiente atencién, veremos
que las redes estan por todas partes y que hay varias maneras de analizarlas y
de generar valor a partir de estas.

El ARS ha experimentado un auténtico renacimiento a raiz de la invencion y la
expansion de internet, y mas particularmente, de los datos masivos y los me-
dios sociales, a causa de que una gran parte de la informacion que estos con-
tienen y disponen se puede analizar con este tipo de técnicas. En este apartado,
veremos como podemos obtener datos de los medios sociales méds populares
de internet, tanto a partir de los servicios oficiales como a partir de fuentes
alternativas, y también veremos cOmo representarlos y analizarlos mediante

herramientas de ARS.

1.1. Redes sociales y API

La mayoria de las plataformas de medios sociales, como por ejemplo Facebook,  Mpel inglés, application program-
ming interface.

Instagram, LinkedIn, Twitter o YouTube, disponen de un tipo de servicio de-

nominado interfaz de programacion de la aplicacion o API,' que nos sirve para
poder establecer una conexién con la aplicacién y para intercambiar con esta
cierta informacion.

Las API son conjuntos de rutinas que simplifican el intercambio de in-
formacion entre una aplicacion y una persona analista externa o una
programadora, y que, a la vez, permiten que la plataforma decida qué
parte del total de los datos estan a disposicion de terceros y con qué
condiciones.

Como veremos, no todas las plataformas ofrecen el mismo tipo de datos, ni
tampoco han tomado las mismas decisiones respecto a sus API durante los

ultimos anos.

Las API de las plataformas de medios sociales suelen contar con varias capas
de valor, gratuitas y de pago, a partir de las cuales se pueden obtener datos
de la plataforma o, si se trata de una aplicacién con permisos de escritura, in-
troducirlos. Los principales usuarios y usuarias de las API son los analistas de
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datos y los programadores de aplicaciones. Debido sobre todo a los segun-
dos, muchas plataformas permiten, ademas de descargar datos, publicar con-
tenidos, establecer relaciones e interactuar con contenidos de otros usuarios y
usuarias por medio de su API oficial. Estas API, por lo tanto, son un elemento
central de la propuesta de valor de las propias plataformas. La API es un ele-
mento fundamental a partir del cual las diferentes empresas y productos que
utilizan datos de las plataformas establecen conexi6n, lo que permite crear
valor para el usuario final con servicios de analitica, servicios publicitarios y

otros servicios especificos.

Las API oficiales de las plataformas de medios sociales son, en teoria, las fuen-
tes de informacién mas estables a las que un analista puede acceder. Sin em-
bargo, lo cierto es que durante los tltimos afios ha habido una serie de cambios
bastante importantes en muchas de estas, que han dejado de proporcionar
ciertos datos que antes si que proporcionaban para adaptarse a las normativas
relativamente recientes, como el Reglamento General de Proteccion de Datos
de la Union Europea (RGPD). En general, la tendencia de los altimos afios ha
sido la de mostrar un mayor respeto y consideracién por la privacidad de los
usuarios y usuarias, y también, como consecuencia del hecho anterior, la de
limitar o dificultar la generaciéon de conocimiento para los investigadores no

corporativos.

Cambios en las API oficiales de las plataformas de medios sociales

En el caso de Twitter, la API 1.1 no ha sufrido grandes modificaciones, desde que fue
lanzada, en cuanto a la descarga de datos, pero si que ha habido un endurecimiento en
cuestiones como, por ejemplo, el registro de nuevas aplicaciones (Hughes, 2018). En cam-
bio, en el caso de Facebook (Pérez, 2018), Instagram (Gea, 2018) y LinkedIn (Wright,
2015), los cambios han sido mucho mas profundos, y han dejado de proporcionar varios
datos de publicaciones, seguidores y compromiso, restringiendo muchisimo el acceso a
las aplicaciones de terceros y la posibilidad de descargar datos. Como resultado de estos
cambios, la diferencia entre lo que se podia hacer hace unos afios y lo que se puede hacer
hoy en estas plataformas es muy grande. Ademaés, no se puede descartar que haya mas
cambios en un futuro que todavia limiten mds el margen de accion de los analistas ex-
ternos a las plataformas.

Dejando de lado cuestiones como la publicacion de mensajes y la interacciéon
con las plataformas y, por lo tanto, centrdndonos en la funciéon de las API
oficiales de proveedores de datos, tipicamente podremos obtener datos con

las caracteristicas siguientes:

1) Perfiles de usuario: informacién sobre el propietario o propietaria de una
cuenta. Cada plataforma dispone de diferentes tipos de informacién, mas o
menos completa, y esto también afecta al tipo de datos que estan a disposicion
de terceros. Las redes que disponen de mas informacién sensible, como por
ejemplo Facebook o LinkedIn, son las que tienen API mas restrictivas. Las que
disponen de menos informacion, como Twitter, son las mas abiertas.

Referencias
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2) Conexiones: informacién sobre los contactos de un usuario o usuaria. Hoy
en dia, solo Twitter ofrece esta informacién por medio de su API oficial, a pesar
de que se trata de datos bastante penalizados en sus tiempos de adquisicion:
segun se estipula en su documentacion, la API de Twitter permite la descarga
de una serie de conexiones con pausas de quince minutos cuando se logra un
cierto volumen de datos.

3) Publicaciones: contenidos publicados por los usuarios y usuarias. Es un
dato disponible en la mayoria de las API, a pesar de que de distintas maneras y
con varios tipos de restricciones. En Facebook, se pueden obtener las publica-
ciones hechas por paginas y por usuarios en grupos, pero no las publicaciones
hechas por los usuarios en sus muros. En Instagram y en LinkedIn, solo se
pueden obtener las propias publicaciones con la API estandar. Una vez mas,
Twitter es la plataforma que actualmente mantiene una politica de acceso mas
abierta, que permite acceder a las dltimas 3.200 publicaciones de cada usuario
de la plataforma, salvo que este haya declinado la explotacion de datos por
parte de terceros en su configuracion personal.

4) Interacciones: informacion sobre el tipo de vinculos que establecen los
usuarios y usuarias entre si y con los contenidos de otros usuarios. Esta infor-
macién varia mucho de una red a otra. En Instagram y en LinkedIn, solo es
posible acceder a los propios «me gusta»; en Facebook, se pueden obtener las
cifras de compromiso y de comparticiones para los apuntes de las paginas pu-
blicas y los «me gusta» emitidos por una pagina, y en Twitter se puede obtener
informacién sobre los retuits y favs o «me gusta» a partir de diferentes proto-
colos internos. Twitter también proporciona informacion sobre las menciones
mantenidas entre los usuarios, los hashtags utilizados y sobre las respuestas y
citaciones a otros tuits, dado que se trata de datos especialmente interesantes
para el ARS.

5) Grupos vy listas: datos sobre distintas agrupaciones que se pueden llevar a
cabo en las redes sociales. En Facebook, es posible acceder a datos sobre grupos
especificos, aunque no a datos particulares sobre sus usuarios y usuarias. En
Twitter, se puede acceder a las listas creadas por los usuarios y también se puede
saber en cudntas de estas ha sido incluido un usuario o usuaria particular.

6) KPI y datos publicitarios: datos sobre el rendimiento de las campafias pu-
blicitarias y otras cuestiones, como por ejemplo el crecimiento en seguidores
de un usuario o usuaria. La mayoria de las plataformas tienen este tipo de da-
tos bastante abiertos en cuanto al rendimiento de la propia cuenta, a la vez
que son absolutamente opacos cuando se trata de mostrar los datos de otros
usuarios. Esto permite a sus anunciantes poder hacer un seguimiento de las
camparias desde fuera de la plataforma y hacer los cruces oportunos con con-
juntos diversos, al mismo tiempo que les garantiza que ningin otro usuario o

usuaria pueda acceder a este tipo de datos tan sensibles.

Tiempo de descarga

Como minimo, las relaciones
en una poblacién de unas cin-
co mil personas seréa obtenida
después de una semana ente-
ra de descarga ininterrumpida,
a pesar de que la cifra variara
en funcién del nimero de co-
nexiones totales que haya en
la poblacién. Para mayor infor-
macién, podéis ver «Follow,
search, and get users», Twitter.

Datos de otros usuarios

Para hacer un seguimiento del
crecimiento de las cuentas de
otros usuarios o usuarias hay
que utilizar servicios especi-
ficos y de pago que son aje-
nos a las plataformas de me-
dios sociales o, si se dispone
de datos histéricos, elaborar
los datos mediante los meta-
datos presentes en publicacio-
nes capturadas en tiempo real
a lo largo de los meses o afios.



https://developer.twitter.com/en/docs/twitter-api/v1/accounts-and-users/follow-search-get-users/api-reference/get-friendships-show
https://developer.twitter.com/en/docs/twitter-api/v1/accounts-and-users/follow-search-get-users/api-reference/get-friendships-show
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7) Metadatos: datos asociados a los demas conjuntos de datos y que incorpo-
ran aspectos como por ejemplo la tecnologia utilizada, la resolucién de las fo-
tografias y videos, el nimero de seguidores del autor o autora en el momento
de la publicacion o, en algunos casos, datos sobre aspectos de la personaliza-
cion de la plataforma llevada a cabo por el usuario: colores, lengua, etc. Estos
datos estan presentes en todas las API y son los mas voluminosos, a pesar de
que presentan una gran variabilidad y, a menudo, no aportan grandes elemen-
tos de analisis mas alld de cuestiones muy técnicas.

Como hemos podido ver, las API oficiales nos pueden proporcionar grandes
cantidades de datos muy variados si nos conectamos a ellas.

A la hora de establecer conexion con una API oficial es importante leer
bien la documentacion relativa a los desarrolladores de aplicaciones de
cada plataforma.

Generalmente, hara falta que nos demos de alta como desarrolladores y que
creemos una aplicacion para acceder a la API. Se trata de un proceso que puede
ser mas largo en algunas plataformas que en otras, en funcion de si la plata-
forma tiene que validar manualmente o no la aplicacion que hemos creado.
A partir de aqui, serd necesario que generemos varios tipos de claves —claves
del propietario de las aplicaciones y claves del usuario de las aplicaciones— que

deberemos utilizar para establecer la conexion.

El proceso de establecer una conexién con una API puede resultar un poco
complicado, sobre todo la primera vez, y por eso hay una serie de servicios que

nos ayudaran a simplificar la conexion; son los siguientes:

1) Los lenguajes de programacién como R, Python o Node disponen de li-
brerias especificas para acceder a practicamente cualquier plataforma de in-
ternet, que facilitan la interaccién con la API si se dispone de ciertos conoci-
mientos de cédigo. Esta es la alternativa que proporciona una mayor versati-
lidad y mas posibilidades de personalizacién del servicio, pero también es la
opcion mas complicada de implementar y la que requiere un mayor esfuerzo
de mantenimiento. A pesar de que el software que utilizaremos sera gratuito,
a la hora de implementar una solucién de este tipo es importante considerar
los costes de un servidor que, idealmente, estara capturando datos de manera

permanente.

2) También hay servicios pensados para analistas sin conocimientos de pro-
gramacion, pero son bastante mas inestables y limitados en sus funciones y
capacidades. Algunos de estos son los complementos de Excel Next Analytics
o NodeXL, o la aplicaciéon web TAGS de Martin Hawksey. Estas aplicaciones
suelen ser gratuitas o tener costes muy bajos, y permiten descargar los datos
para llevar a cabo anélisis, a pesar de que no suelen tener cuadros de mando

API publicas via Python

Algunos usuarios de GitHub
mantienen el siguiente listado
de API publicas accesibles via
Python.


https://tags.hawksey.info/
https://github.com/public-apis/public-apis
https://github.com/public-apis/public-apis
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de andlisis automatico ni visualizaciones demasiado atractivas. Otro problema
habitual es que no son herramientas pensadas para una captura de datos per-
manente, sino mas bien para usos esporadicos.

3) Finalmente, también es importante conocer el mundo de las plataformas
de social listening, en las que compiten empresas como Netbase, Brandwatch,
Salesforce, IBM Watson, Talkwalker, Websays, Atribus o Brand24, entre mu-
chas otras. Son servicios muy sencillos de utilizar, dirigidos a equipos de co-
municacion y marketing, que incorporan varias capas de valor a los datos me-
diante herramientas de procesamiento del lenguaje natural, como por ejemplo
el analisis de sentimiento o mediante algoritmos de aprendizaje automatico.
En general, se trata de servicios muy estables, que capturan datos de manera
permanente y que permiten su andlisis practicamente en tiempo real. Se trata
de servicios de pago, muchos de ellos con un coste bastante o muy elevado.
No obstante, la mayoria de estos servicios no facilitan la descarga de datos y

deberemos limitarnos al analisis incrustado en la aplicacion web.

En funcién del tipo de necesidades de analisis que tengamos y de factores co-
mo el tipo de datos que necesitemos, su frecuencia o su volumen, tendremos
que optar por uno u otro servicio. Si elegimos el primer tipo de servicio, debe-
remos complementarlos con un software de transformacion y carga de datos
(es decir, ETL o ELT), como por ejemplo Talend o Apache NiFi, que nos permi-
ta incrustar el c6digo generado y ejecutarlo de manera recurrente, y también
transformar los datos y almacenarlos de la manera deseada. En este sentido, es
importante que tengamos en cuenta que los datos que provienen de los me-
dios sociales presenten un formato semiestructurado cuando son extraidos
de la APl y, por lo tanto, debamos proceder a estructurarlos para introducirlos
en una base de datos relacional como MySQL o PostgreSQL (ved figura 1) o en
una base de datos no relacional como MongoDB o Neo4;.

En cualquier caso, y sea cual sea el sistema de acceso a la API que elegi-
mos llevar a cabo, siempre es muy importante que tengamos en cuen-
ta los aspectos relativos al uso de los datos que prevén las propias pla-
taformas y que imponen a cualquiera de los usuarios y usuarias de las
API mediante el contrato de acceso y el documento de condiciones
de uso.

Por regla general, en ningan caso podremos llevar a cabo analisis que faciliten
la identificacion de individuos en términos ideolégicos, religiosos, médicos o
psicologicos. Segin la mayoria de los contratos, tampoco podremos llevar a
cabo tareas de espionaje, vigilancia o seguridad. Todas estas normas no son
simples compromisos éticos —que, por otro lado, todo analista deberia tener-—,
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sino que se trata de contratos que el analista establece con las plataformas
bajo la base legal del RGPD y cuyo incumplimiento puede comportar efectos

juridicos.

Las API oficiales son la fuente de informacién mas estable en términos técni-
cos a la que un o una analista de datos de los medios sociales puede recurrir.
Se trata de servicios robustos que proporcionan grandes cantidades de datos
que pueden inyectarse con posterioridad en distintos programas de ETL o ELT,
para llevar a cabo el tipo de analisis que sea necesario, siempre que este analisis
entre dentro de lo que se prevé en las condiciones de uso de las propias API
y en el RGPD. La principal desventaja de las API oficiales es la inestabilidad
permanente que deriva no de la arquitectura del servicio, sino del hecho de
que la plataforma pueda decidir dejar de proporcionar ciertos datos en cual-
quier momento y hacerlo de manera mas o menos arbitraria, transparente y

justificada.

Figura 1. Ejemplo de estructuracién de los datos de Twitter

JSON (algunas campos)

"created at": "Thu Oct 01 00:00:00 +0000 20Z0",
"id str": "803166678308339416",
"text": "Ejemplo de tuit gue menciona §U0Cuniversitat y @UOCinfocom",
"user": {
"id": 444610854,

"name": Morales i Gras",
"screen name": “jmoralesigras",
"location": "Barcelona"

b

"antities™: {

"izer mentions": [{
"name": "UdCuniversitat",
"screen name": "UOCuniversitat",
"id": 14918552

Mname™: "UOC tudis Infolom",
"screen name "uoCinfocom",
"id": 1283569494

Tabla de tuits Tabla de menciones
gt | o recho(o | Toto | ubicocin [l ottt | avar | mencion
Ejemplo de tuit 803166678308339418 jmoralesigras  UOCuniversitat
803166678308339418 jmoralesigras  01-10-2020 que menciona Barcelona 803166678308339418 jmoralesigras  UOCinfocom
@UOCuniversitat y
@U0Cinfocom

Fuente: elaboracion propia con datos de ejemplo
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1.2. API no oficiales y raspado web

A causa de los cambios en las politicas de acceso a los datos de las API oficiales
de las plataformas de medios sociales, y como estrategia alternativa para la
obtencion de datos estructurados, durante los Gltimos afios han proliferado
los servicios basados en API no oficiales y en técnicas como el raspado web
(web scraping). El concepto de «no oficialidad» no equivale al de ilegalidad o
ilegitimidad, sino que se trata simplemente de servicios que no estdn manteni-
dos oficialmente por una plataforma. De hecho, como veremos mas adelante,
muchas API no oficiales requerirdn que nos identifiquemos en la plataforma
de medios sociales con nuestro nombre de usuario y clave y, por lo tanto, se
dedicaran a explotar una funcionalidad no explotada por la API oficial con el
beneplécito de la propia plataforma o, como minimo, dejando constancia de
ello y sin que la plataforma lo impida.

Las API no oficiales que proporcionan datos sobre los medios sociales
son un tipo muy particular que permiten descargar datos o llevar a cabo
otras operaciones, como transformarlos en un feed RSS, previsualizar y
desencriptar enlaces acortados, transformar los formatos de las image-
nes y videos o, incluso, detectar bots y otros tipos de usuarios con com-

portamientos automatizados.

Muchas de estas API se pueden adquirir en marketplaces especificos y otras se
pueden encontrar en plataformas para compartir cédigo fuente como GitHub.

A la hora de acceder a los contenidos de los medios sociales, algunas API no
oficiales necesitardn que les proporcionemos nuestra identificaciéon de usua-
rios o usuarias. Algunas otras, en cambio, no lo necesitaran porque se limitaran
a acceder a datos publicamente disponibles para internautas no identificados.

La diferencia entre estos dos tipos de API no oficiales es clave.

e Por un lado, las API no oficiales que requieren un usuario identificado
estdn sujetas a las normas de uso que impone la plataforma. En estos ca-
sos, y como usuario identificado, el o la analista tendra que acatar las li-
mitaciones de volumen o frecuencia, entre otras condiciones que variaran

seglin cada plataforma.

e Por otro lado, en el caso de las API que devuelven datos publicamente
disponibles y que no requieren un usuario identificado, el o la analista
tendra algo mas de libertad para acceder sin restricciones a la totalidad de
los datos que la plataforma haya dispuesto para un usuario no identificado.
En estos casos, y siempre que no se haya aceptado un texto legal, el analista
no estard sujeto a la normativa especifica de la plataforma.

Servicios de API no
oficiales

En el mundo de las API no ofi-
ciales, hay servicios de todo
tipo que proporcionan datos
muy diversos, como por ejem-
plo datos climaticos, deporti-
vos, de movilidad, culturales,
financieros o de medios digita-
les, entre otros muchos casos.
También son habituales las API
de este tipo que ofrecen ser-
vicios como la traduccién de
textos o la implementacién de
algoritmos clasificatorios sobre
los datos.

Enlaces

complementarios

Algunos de los marketplaces
son: RapidAPI o PROMPT API

Algunos usuarios de GitHub
mantienen el listado unoffi-
cial-apis de API no oficiales.


https://rapidapi.com/marketplace
https://promptapi.com/marketplace
https://github.com/Rolstenhouse/unofficial-apis
https://github.com/Rolstenhouse/unofficial-apis
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Pero no estar sujetos a la normativa de una plataforma no implica tener carta
blanca para llevar a cabo los analisis que se quieran. En cualquier caso, el o la
analista seguird estando sujeto a las leyes de propiedad intelectual y al RGPD,
que estan por encima de las normativas especificas de las plataformas. Esto
implica que las técnicas de raspado web se tendran que aplicar sobre las bases
legitimadoras del interés ptblico o del interés legitimo y que el analista tendra
que ser proactivo en la toma de decisiones técnicas y metodoldgicas que favo-
rezcan el cumplimiento de la normativa, como por ejemplo la anonimizacién
irreversible o la agregacion de casos.

Las API no oficiales que acceden a los datos publicos para usuarios no
identificados lo hacen mediante una técnica llamada raspado web (web
scraping). En esencia, la técnica consiste en automatizar —y, normalmen-
te, ocultar detras de un servidor intermediario- las visitas a un sitio web
y copiar y pegar sus contenidos publicos en una base de datos.

Se trata de una técnica ampliamente utilizada por todo tipo de servicios de
internet, desde indexadores de contenidos, como Google o Bing, hasta com-
paradores de productos de todo tipo: perfumes, zapatos, seguros, viajes, hote-
les, etc. También se trata de técnicas utilizadas en el marco del denominado
hacking ético y que permiten, por ejemplo, indexar los contenidos ilegales que
se encuentran en la web profunda y ponerlos a disposicion de las autoridades.

Pero no todas las actividades de raspado web son legales o legitimas. Es con
esta misma técnica con la que se llevan a cabo una gran variedad de activida-
des malintencionadas, como por ejemplo la adquisicién de correos electréni-
cos con el fin de enviar correos basura y software malicioso, o con el fin de
captar datos personales que permitan hacer cruzados con otras bases de datos.
Utilizar una API no oficial basada en raspado web o crear un robot que lleve a
cabo una tarea de este tipo es una alternativa que el analista podra considerar
para la adquisiciéon de datos, pero deberé tener en cuenta todos los aspectos
anteriores sobre la legitimidad del analisis y, en caso de duda, consultarlo

con un servicio juridico especializado.

Con las API no oficiales y el raspado web, a menudo, es posible acceder a datos
que las API oficiales no proporcionan pero que son, al fin y al cabo, datos
publicos y accesibles para cualquier usuario no identificado. Sin embargo, hay
que tener en cuenta que se trata de datos que se pueden ver afectados por
aspectos como la configuracion regional del navegador, y también que siempre
seran datos menos ricos en metadatos que los datos de las API oficiales.

Los datos de Twitter

En el caso de los datos de Twitter, con las API no oficiales y el raspado web no podremos
obtener los nombres de los usuarios y usuarias que hayan retuiteado un tuit —algo que
si que proporciona la API oficial-, sino que nos tendremos que conformar con conocer
la cifra total. En cambio, podremos llevar a cabo anélisis retroactivos sin demasiadas

Lecturas recomendadas

Sobre la legalidad del raspado
web en Espafia, podéis ver:

B. Martin Fernandez (2019,
17 de junio). «El ‘web scra-
ping’ y la proteccién de da-
tos» [en linea]. Cinco Dias.
Sobre el principio de respon-
sabilidad proactiva de los res-
ponsables del tratamiento de
datos personales, podéis ver:

J. A. Vega Ortega (2019, 1
de octubre). «Por qué es tan
importante en la pyme el
principio de responsabilidad
proactiva» [en linea]. Cinco
Dias.



https://cincodias.elpais.com/cincodias/2019/06/17/legal/1560752178_395215.html
https://cincodias.elpais.com/cincodias/2019/06/17/legal/1560752178_395215.html
https://cincodias.elpais.com/cincodias/2019/06/17/legal/1560752178_395215.html
https://cincodias.elpais.com/cincodias/2019/09/25/autonomos/1569387423_111735.html
https://cincodias.elpais.com/cincodias/2019/09/25/autonomos/1569387423_111735.html
https://cincodias.elpais.com/cincodias/2019/09/25/autonomos/1569387423_111735.html
https://cincodias.elpais.com/cincodias/2019/09/25/autonomos/1569387423_111735.html
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complicaciones, mientras que la API oficial nos limitara las basquedas a los tltimos siete
o nueve dias.

Las API no oficiales y la técnica del raspado web son fuentes de datos mas
inestables que las fuentes oficiales y, por regla general, menos ricas en cuanto al
tipo de datos que proporcionan. Ademas, como se trata de fuentes no oficiales,
la responsabilidad legal de la adquisicion y el tratamiento de los datos recae
totalmente en el analista, puesto que la plataforma no es responsable, mas
alla de haber dispuesto la informacién ptublicamente, algo que, en principio,
habra hecho asesorada por sus servicios juridicos. Como cuestiones positivas,
hay que destacar que este tipo de técnicas proporcionan mas autonomia al
analista y lo hacen depender algo menos de las decisiones de las plataformas
en materia de politica de datos, a pesar de que, al fin y al cabo, el raspado
web anénimo dejara de ser posible en el momento en el que las plataformas
decidan que ningan usuario no identificado pueda visualizar ningan tipo de

contenido.
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2. Casos de analisis de redes de los medios sociales

Tal como vimos en el m6édulo «Comprensién de las redes sociales», el ARS con-
siste en un grupo de técnicas de analisis que permiten generar conocimientoy
valor sobre conjuntos de datos relacionales. Se trata de técnicas especialmen-
te pertinentes para analizar los datos que recogemos de los medios sociales y
que tienden a representar las relaciones que se establecen entre los usuarios
y usuarias (por ejemplo, menciones, relaciones de amistad o de seguimiento,
etc.) o que se establecen entre los usuarios y los contenidos (por ejemplo, pu-
blicaciones, paginas web, productos, hashtags, etc.).

Durante los altimos afios, han proliferado una gran variedad de estudios e = @Generalmente datos de Twitter,
por el hecho de que es la red mas
abierta a la investigacién académi-

sociales” y mediante técnicas de ARS (Ediger y otros, 2010; Chatfield y Braja- <
widagda, 2012):

investigaciones llevadas a cabo con datos de las API oficiales de los medios

e Por un lado, destacan lo que podemos denominar redes de actores, en las
que se estudian relaciones de distintos tipos establecidas entre usuarios de
los medios sociales. Dentro de esta tipologia, destacan las redes de men-
ciones entre usuarios (Tremayne, 2014; Congosto, 2015; Del Fresno y
otros, 2015; Morales-i-Gras, 2015; Apodaka y Morales-i-Gras, 2016) y los
andlisis sobre las relaciones de amistad o seguimiento (Myers y otros,
2014; Grandjean, 2016).

e Por otro lado, destacan lo que podemos denominar redes de conceptos, en
las que se exploran relaciones entre palabras, hashtags u otros tipos de
elementos propios del discurso en los medios sociales (Zhao, 2013; Gual-
da y Borrero, 2015; Himelboim y otros, 2017; Gerlach, Peixoto y Altman,
2018).

El ARS es un grupo de técnicas muy extenso y que permite trabajar con
una gran variedad de datos de los medios sociales, tanto provenientes
de las API oficiales como de API no oficiales o del raspado web.

En funcién del tipo de datos de los que disponemos, y del tipo de técnicas de
transformacion de datos que articulamos, podremos llevar a cabo unos anélisis

u otros. Seguidamente, veremos y comentaremos unos cuantos ejemplos.
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2.1. Redes de un solo modo

Las redes de un solo modo son aquellas en las que todos sus nodos
representan un mismo tipo de entidad, a pesar de que hayan podido
sintetizarse a partir de redes de dos modos.

Seguidamente veremos unos cuantos ejemplos de redes de actores en las que
todos los nodos representan a usuarios y usuarias de la misma plataforma, y
también de redes de conceptos, en las que todos los nodos representan pala-
bras o hashtags utilizados en la conversacion mantenida en una plataforma de
medios sociales. Para analizar las redes, nos basaremos en varios conceptos que
vimos en el médulo «Comprension de las redes sociales», como la diferencia
entre las redes dirigidas y no dirigidas o las redes ponderadas y no ponderadas.

2.1.1. Redes de actores

Las redes que se detallan en este apartado tienen como protagonistas a los
usuarios y usuarias de las redes sociales, a quienes denominaremos actores.

Las redes de actores pueden ser segiin Lozares (1996):

e Redes egocéntricas, en las que se parte de un actor central y se visualiza
el entorno.
e Redes sociocéntricas, que no parten de ningin actor particular, sino de

un sistema de relaciones.

Veamos algunos ejemplos, entre los cuales hay algunos que forman parte de
la historia de internet porque ya no es posible llevarlos a cabo con las API

actuales.
Red de amistades en Facebook

En la red, estan representadas las amistades entre los amigos de un usuario de
Facebook. Se trata de una red de tipo egocéntrica, no dirigida y no ponde-
rada, elaborada a partir de las relaciones de amistad en Facebook con la apli-
cacion Challenger (figura 2). Facebook ya no proporciona los datos necesarios
para sintetizar este tipo de grafo desde su API oficial y la aplicacién Challenger
ya no existe. Los nodos de la red han sido coloreados segin un algoritmo de

deteccion comunitaria y han sido ponderados segtn el grado de entrada.

Referencia bibliografica

C. Lozares Colina (1996).
«La teoria de redes sociales».
Papers: revista de sociologia
(vol. 48, pags. 103-126).
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Figura 2. Red de amistades en Facebook
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Red de amistades en LinkedIn

Como en el caso anterior, se trata de una red egocéntrica, no dirigida y no
ponderada, elaborada a partir de las relaciones de amistad en LinkedIn entre
los amigos de un usuario con la aplicaciéon LinkedIn Maps (figura 3). Como
Facebook, LinkedIn ya no proporciona los datos necesarios para llevar a cabo
este tipo de analisis y LinkedIn Maps ya forma parte de la historia de internet.

Figura 3. Red de amistades en LinkedIn

. Paul Downey's Professional Network
Linked[J. Menps T0000r 0

262011 Linkedn - Getyour netwok map at inmaps.linkedinlabs.com

Fuente: flickr

Red de relaciones en Twitter entre los seguidores de un usuario

En la red siguiente, estan representadas las relaciones de seguimiento entre los
seguidores de un usuario de Twitter (figura 4). Se trata de una red egocéntrica,
no ponderada y dirigida, a diferencia de las anteriores, porque en Twitter las
relaciones de seguimiento no es necesario que sean reciprocas como en Face-

book o LinkedIn. La red ha sido sintetizada con el software Gephi y los nodos


https://www.flickr.com/photos/notbrucelee/6904981306/in/photostream/
https://www.flickr.com/photos/psd/8148565228
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han sido coloreados segin la comunidad detectada con el algoritmo Louvain.
Otra diferencia importante con las redes anteriores es que hoy todavia es po-
sible elaborar este tipo de grafos con los datos de la API oficial de Twitter.

Figura 4. Red de relaciones en Twitter: seguidores de un usuario

Fuente: flickr

Red de relaciones en Twitter entre una comunidad de usuarios

Esta red, como la anterior, recoge relaciones de seguimiento entre usuarios de
Twitter y, por lo tanto, es una red dirigida y no ponderada. La diferencia esta
en que se trata de una red sociocéntrica, en la que no hay un usuario central,
sino que se recogen las relaciones entre una serie de usuarios que conforman
una poblacion: las cuentas de Twitter dedicadas a las humanidades digitales
segun la recopilacion de 1.400 usuarios hecha por el autor del grafo (figura 5).
El grafo ha sido sintetizado con Gephi, los nodos han sido ponderados segiin
el grado y coloreados segun el grado de entrada.


https://www.flickr.com/photos/psychemedia/5821229782/in/photostream/
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Figura 5. Red de relaciones en Twitter: miembros de una comunidad
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Red de relaciones en Twitter entre participantes con un mismo
hashtag

Esta red también es sociocéntrica y dirigida, y recoge las relaciones de segui-
miento y las respuestas entre los usuarios que usaron el hashtag #whitehouse en
Twitter el 30 de diciembre de 2011 (figura 6). Dado que recoge mas de un tipo
de interaccion posible y las respuestas son un tipo de interacciéon que puede
darse varias veces, se trata de una red ponderada. Este tipo de grafos sirven
para observar el fenémeno conocido como cdmaras de eco (DiFonzo, 2011),
segln el cual los usuarios y usuarias acaban participando de aquellas conver-
saciones en las que participa su circulo de amistades y gente sociol6égicamente
parecida, lo que contribuye a reforzar la propia opinién y tal vez a confundirla
con la opinién dominante en una sociedad. La red ha sido creada con el soft-
ware NodeXL y el algoritmo Clauset-Newman-Moore (2004).

Referencia bibliografica

A. Clauset; M. E. Newman;
C. Moore (2004). «Finding
Community Structure in
Very Large Networks». Physi-
cal review E (vol. 6, nam. 70,
066111).



https://commons.wikimedia.org/wiki/File:Digital_Humanities_on_Twitter.png
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Figura 6. Red de relaciones en Twitter: participantes con un mismo hashtag

Fuente: flickr

Red de menciones en Twitter durante un debate politico televisa-
do

La red masiva de la figura 7 representa 273.238 menciones entre 92.052 usua-
rios y usuarias que participaron en un debate electoral televisado en las elec-
ciones generales espafiolas el 28 de abril de 2019. La red es dirigida y ponde-
rada, puesto que algunos usuarios han mencionado a otros muchas veces. Los
usuarios han sido coloreados segin la comunidad identificada con el algorit-
mo Louvain y representan a comunidades de usuarios que se han agrupado
alrededor de varios candidatos o de perfiles humoristicos que hacian bromas
y memes sobre el debate. El grafo ha sido elaborado con Gephi.


https://www.flickr.com/photos/marc_smith/6607723987
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Figura 7. Red de menciones en Twitter en un debate politico televisado
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2).

Red de menciones en Twitter entre usuarios seguidos por un
usuario

Esta red refleja las menciones mantenidas en Twitter entre usuarios y usuarias
seguidos por un usuario o usuaria (figura 8). A diferencia del grafo anterior,
aqui no se trata de ver las comunidades que emergen en un debate masivo,
sino de identificar hasta qué punto un usuario sigue a usuarios que tienden a
participar de los mismos debates y a retuitarse y responderse mutuamente. El
grafo, dirigido y ponderado, ha sido elaborado con Gephi y las comunidades
han sido identificadas con el algoritmo Louvain.
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Figura 8. Red de menciones en Twitter entre usuarios seguidos por un usuario
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2.1.2. Redes de conceptos

Los nodos de las redes siguientes no representan a actores, sino conceptos que
han sido utilizados por los usuarios en varias conversaciones en los medios
sociales: palabras y hashtags. Con este tipo de aproximaciones, el ARS tam-
bién se presenta como una herramienta para el analisis del discurso y el mo-
delado tematico: los algoritmos de aprendizaje no supervisado orientados a la

identificacién de temas en un texto o conjunto de textos.
Red de conceptos en Twitter

En esta red, podemos ver tanto los hashtags como las palabras que han apare-
cido conjuntamente en los tuits publicados con el hashtag #dataviz, durante la
primera semana de octubre de 2020 (figura 9). Se trata de una red de tipo ego-
céntrica en cuanto al hashtag #dataviz. Es una red no dirigida, puesto que la
coocurrencia entre palabras es necesariamente reciproca y ponderada, porque
las combinaciones son mas o menos comunes en la conversacién. Los colores
de las palabras han sido determinados con el algoritmo Louvain y el grafo ha
sido sintetizado con Gephi.


https://www.flickr.com/photos/mbiddulph/7614636374/
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Figura 9. Red de coocurrencias entre conceptos en Twitter
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Red de paginas de Facebook

La red representada en la figura 10 recoge los «me gusta» establecidos entre
una serie de paginas de Facebook. Por lo tanto, cada nodo de la red es una
pagina y, cada arista, un «me gusta». La red ha sido conceptualizada como no

dirigida pero si ponderada: la arista toma el valor 1 si el «me gusta» estable-

cido no es reciproco, y 2 en el supuesto de que lo sea.’ En el grafo, se pueden
identificar los vinculos entre una serie de paginas de Facebook con contenido
politico (esto es, grupos de extrema derecha antiislam y grupos conservadores
pro Israel) y no tan politico (es decir, paginas de tatuajes), principalmente eu-
ropeas y norteamericanas. Este tipo de analisis era antes posible con la aplica-
cion Netvizz para Facebook, que no funciona desde agosto de 2019. Aun asi,
todavia es posible acceder a los datos que hacen posible este tipo de analisis
mediante la API de Facebook.

Figura 10. Red de «me gusta» entre paginas de Facebook
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Fuente: elaboracién propia con Gephi y datos publicados por B. Rieder (2018). «Facebook’s app review and how independent
research just got a lot harder» [en linea]. The Politics of Systems.

ks una decision metodoldgica
discutible y que puede perjudicar
el rendimiento del algoritmo de
deteccién comunitaria, pero se tra-
ta de la forma como la aplicacion
Netvizz para Facebook generaba
este tipo de redes.

Lectura complementaria

B. Rieder (2018). «Facebook’s
app review and how inde-
pendent research just got a
lot harder» [en linea]. The Po-
litics of Systems.



http://thepoliticsofsystems.net/2018/08/facebooks-app-review-and-how-independent-research-just-got-a-lot-harder
http://thepoliticsofsystems.net/2018/08/facebooks-app-review-and-how-independent-research-just-got-a-lot-harder
http://thepoliticsofsystems.net/2018/08/facebooks-app-review-and-how-independent-research-just-got-a-lot-harder
http://thepoliticsofsystems.net/2018/08/facebooks-app-review-and-how-independent-research-just-got-a-lot-harder
http://thepoliticsofsystems.net/2018/08/facebooks-app-review-and-how-independent-research-just-got-a-lot-harder
http://thepoliticsofsystems.net/2018/08/facebooks-app-review-and-how-independent-research-just-got-a-lot-harder

CC-BY-NC-ND « PID_00279380 25

Representacion de las redes sociales

Red de hashtags de Instagram

La red ha sido sintetizada a partir de la coocurrencia de hashtags en los apuntes
de Instagram, en los que también aparece el hashtag #americanapparel (figura
11). Se trata de una red no dirigida y ponderada, con los nodos coloreados
segun las comunidades identificadas con el algoritmo Louvain y sintetizada
con el software Gephi. Los datos para llevar a cabo este anélisis se obtuvieron
con la aplicacion Netlytic, que todavia funciona, pero ya no proporciona estos
datos de Instagram como consecuencia de los cambios en la API oficial. Dado
que los apuntes de Instagram siguen siendo accesibles por usuarios no identi-
ficados, hoy todavia podemos sintetizar este tipo de grafos mediante API no
oficiales y técnicas de raspado web.

Figura 11. Red de hashtags en Instagram

Fuente: J. D. Schops; S. Kogler; A. Hemetsberger (2020). «(De-) Stabilizin% the Digitized Fashion Market on Instagram-Dynamics
of Visual Performative Assemblages». Consumption Markets& Culture (vol. 2, nim. 23, pags. 195-213).

Red de videos en YouTube

Otro tipo de contenido muy habitual en los medios sociales son los videos.
En esta red, se pueden ver varios videos publicados por los miembros de la
comunidad terraplanista Flat Farth Society vinculados segin los hashtags que
comparten, los usuarios que han hecho comentarios y las recomendaciones de
otros videos dadas por los mismos usuarios en YouTube (figura 12). Se trata de
un grafo no dirigido y ponderado, elaborado con el complemento de Excel


https://netlytic.org/

CC-BY-NC-ND ¢ PID_00279380 26 Representacién de las redes sociales

NodeXL y el algoritmo Clauset-Newman-Moore (2004). Este analisis se puede
llevar a cabo hoy en dia con datos de la API de YouTube, que son accesibles
con la version de pago del complemento de Excel NodeXL.

Figura 12. Red de videos en Youtube

Fuente: flickr

Red de articulos de Wikipedia

La red que muestra la figura 13 ha sido elaborada con una curiosa aplicaciéon

Enlace complementario

web gratuita que demuestra que el 97 % de los articulos de Wikipedia nos con-
Podéis consultar «Getting to
Philosophy» en la propia Wi-
en el primer enlace del articulo. El fenémeno se conoce como getting to philo- kipedia.

ducen al articulo denominado Filosofia si hacemos clic de manera recursiva

sophy y lo puede experimentar cualquier internauta por medio de la web del
proyecto Xefer. En términos técnicos, se trata de un grafo radial no dirigido
y no ponderado, a pesar de que su interpretacion es la de un grafo dirigido
en el que, empecemos por la palabra que empecemos, acabaremos llegando
a la filosofia.


https://www.flickr.com/photos/crypticon/48703185983
https://xefer.com/wikipedia
https://ca.wikipedia.org/wiki/Getting_to_Philosophy
https://ca.wikipedia.org/wiki/Getting_to_Philosophy
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Figura 13. Red de articulos de Wikipedia que apuntan al de Filosofia
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Fuente: Wikimedia commons

2.2. Redes de dos modos

Todas las redes anteriores, ya sean redes de actores o conceptuales, tienen co-
mo protagonistas nodos de una sola entidad. En este apartado, veremos redes
que comprenden mas de un tipo de nodos. En la literatura de ARS, es habi-
tual denominar estas redes como redes bipartitas, o redes de actores y eventos
(Reichardt y otros, 2011). Presentaremos una serie de ejemplos, y también ve-
remos cOmo las podemos transformar en redes de un modo, que son, al fin y
al cabo, el tipo de redes mas sencillas de interpretar y de las que disponemos
de un mayor volumen de métricas y algoritmos.

2.2.1. Redes bipartitas

Las redes bipartitas representan las relaciones establecidas entre nodos
que representan diferentes tipos de objetos.

Como veremos, este tipo de representacién nos permite convertir practica-
mente cualquier base de datos en una red sobre la que podremos aplicar, con
posterioridad, una serie de transformaciones y técnicas de andlisis.

Red de editores de imagenes en Wikipedia

La red que muestra la figura 14 recoge las imdgenes con visualizaciones de
datos de las cien paginas mas vistas de Wikipedia en inglés, representadas con
cuadrados, y de sus editores, representados con circulos. Las medidas de los
cuadrados han sido ponderadas segiin el nimero de veces que se ha actuali-

Referencia bibliografica

J. Reichardt; R. Alamino;
D. Saad (2011). «The In-
terplay between Microsco-
pic and Mesoscopic Structu-
res in Complex Networks»
[en linea]. PloS One (ndm. 6,
€21282).



https://commons.wikimedia.org/wiki/File:Getting_to_Philosophy_graph_of_Wikipedia_articles_by_Pine.png
https://doi.org/10.1371/journal.pone.0021282
https://doi.org/10.1371/journal.pone.0021282
https://doi.org/10.1371/journal.pone.0021282
https://doi.org/10.1371/journal.pone.0021282
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zado una visualizacién de datos, y las medidas de los circulos representan el
numero de veces que un usuario ha editado una imagen. Los colores del grafo
se utilizan a modo de leyenda para indicar a qué articulos pertenecen las ima-
genes que han sido modificadas mas veces y por mas editores, lo que nos da
una idea de cudles son los temas mas polémicos.

Figura 14. Red de editores de imagenes en Wikipedia

. Donald Trump United Kingdom . WWI . WWII . China
. Barak Obama France . Global Warming . United States

Fuente: Wikimedia commons

Red de usuarios y hashtags en Instagram

La red bipartita representada en la figura 15 recoge una serie de usuarios de
Instagram relativos a empresas espafiolas y una serie de hashtags vinculados
con la pandemia de la COVID-19 que estas empresas utilizaron entre los meses
de febrero y marzo de 2020. Se trata de una red no dirigida y ponderada, en
la que se han coloreado los nodos en funcién de si se trata de empresas o de
hashtags. Los datos para llevar a cabo este analisis se han obtenido mediante
técnicas de raspado web con el servicio Apity.


https://commons.wikimedia.org/wiki/File:Network_graph_visualization_showing_images_and_users.png
https://apify.com/
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Figura 15. Red de usuarios y hashtags en Instagram
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Fuente: C. Zarco; O. Cordon (2020). «Analyzing the Communication in Social Media of the Main Sustainable Brands During
COVID-19 Crisis: the Spanish vs. Italian Cases» [en linea]. Research Square.

Red de comunidades de Twitter y hashtags

En esta red, se muestran los hashtags que han usado los usuarios y usuarias
de diez comunidades diferentes que han sido identificados mediante el algo-
ritmo Louvain, aplicado a una red de menciones. Cada comunidad ha sido
reducida a un solo nodo y lo que se muestra en el grafo es su uso conjunto de
varios hashtags (figura 16). Se trata de un grafo ponderado y dirigido, cuyos
nodos han sido coloreados segun las comunidades identificadas con el algo-
ritmo Louvain, que se ha vuelto a aplicar sobre el grafo de dos modos.

Figura 16. Red de comunidades y hashtags en Twitter
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Fuente: P. Kralj-Novak y otros (2018) «Impact Investing Market on Twitter: Influential Users and Communities» [en linea].
Applied Network Science (vol. 10, ndm. 3).


https://doi.org/10.21203/rs.3.rs-50382/v1
https://doi.org/10.21203/rs.3.rs-50382/v1
https://doi.org/10.1007/s41109-018-0097-9
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2.2.2. Transformacion de las redes de dos modos en redes de un
modo

Ya hemos visto unos cuantos ejemplos de como el ARS nos permite investigar
y generar conocimiento segan las relaciones establecidas entre usuarios, entre
contenidos o entre usuarios y contenidos de los medios sociales. Hemos visto
que hay redes de dos modos, en las que se tienen en cuenta relaciones entre
entidades diferentes (por ejemplo, una red de usuarios y hashtags) y que las
herramientas estdndares de ARS nos ayudan a poderlas visualizar de varias
maneras y enfatizar diferentes tipos de propiedades y caracteristicas.

La mayoria de las métricas y algoritmos de ARS estan pensados y fun-
cionan mejor cuando se aplican sobre redes de un solo modo. Por ello,
es habitual llevar a cabo procesos de transformacién de las redes de
dos modos en redes de un modo.

Tal y como comentamos en el médulo «Comprension de las redes sociales»,
se trata de procedimientos que pueden resultar matematicamente complejos
y, por esa razon, el software especifico de ARS cuenta con herramientas que
permiten transformar las redes de dos modos o bipartitas en redes de un solo
modo.

Procesos de transformacion

Por ejemplo, si disponemos de un conjunto de datos sobre un listado de usuarios que
han visto una serie de videos, podremos interpretar este conjunto de datos como una
matriz de doble entrada y, en consecuencia, como una red de dos modos. En la red de la
figura 17, que ha sido creada con Pajek, distinguimos usuarios y videos con nodos con
forma de circulo o de rombo. A partir de esta red de dos modos, se nos presentan dos
escenarios diferentes si queremos transformar la red en un solo modo:

1) Sintetizar una red de usuarios en funcién de los videos que han visto.
2) Sintetizar una red de videos en funcién de los usuarios que los han visto.

Ambas opciones se pueden implementar (ved la figura 18) y nos permiten desplegar las
técnicas de ARS optimizadas para redes de un solo modo.

Figura 17. Disefio de una red de dos modos a partir de una matriz de doble entrada
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Fuente: elaboracion propia con datos aleatorios y Pajek
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Figura 18. Disefio de una red de dos modos a partir de una matriz de doble entrada
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Fuente: elaboracién propia con datos aleatorios y Pajek

Mediante esta técnica de transformacién de datos, el abanico de opciones pa-
ra la aplicacion de técnicas de ARS, segin los datos de los medios sociales y
de internet en su conjunto, se multiplica exponencialmente. Siempre que dis-
pongamos de un conjunto de datos que se pueda disponer a modo de filas y
columnas, serd posible establecer una relaciéon entre los casos contenidos en
las filas y las variables dispuestas en las columnas a modo de red de dos mo-
dos o bipartita. Este tipo de transformacion, aplicado de manera correcta, nos
puede resultar muy util a la hora de transformar los datos para cumplir con el
RGPD y la normativa de propiedad intelectual —-lo que dara lugar a agregacio-
nes irreversibles de datos que permiten estudiar fen6menos sociales sin poner
en peligro los datos personales o sensibles de los usuarios—, incluso en el su-
puesto de que los datos sean adquiridos mediante fuentes no oficiales.
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3. Limitaciones del analisis de redes sociales, aspectos
éticos y de justicia de datos

Siempre que analizamos datos de tipo social hemos de tener en cuenta que
detréds hay personas y, por lo tanto, la sostenibilidad ética de cualquier inves-
tigacion es fundamental y es un aspecto que siempre hay que tener en cuenta:
en la fase de disefio de una investigacion, durante la recogida de datos, duran-
te el analisis y durante la fase de aplicacion de los resultados, si se da el caso.

Recordad: es importante reflexionar y entender los diversos aspectos
éticos que implica una investigaciéon con datos sociales -y los datos de
los medios sociales son datos sociales— tanto en cuanto a la obtencion
de los datos como a su tratamiento y su analisis.

Segun dictamina el Informe Belmont (US Department of Health and Human El Informe Belmont

Services, 1979), las investigaciones con personas han de ser respetuosas y de-
. L. , . . El Informe Belmont recopila

ben garantizar su autonomia, informandolas por escrito y bajo firma de las una serie de principios éticos

para la investigacion con se-

condiciones, del alcance y de los objetivos de la investigacion, permitiéndolas
res humanos, creado para las

dejar de formar parte de esta en cualquier momento y sin consecuencias ne- ciencias biomédicas, pero que
. .. . . . ., . . a menudo se reconoce como
gativas de ningln tipo. Estas investigaciones también se han de regir segan el referente cientifico general.
principio de beneficencia, que implica beneficiar o, como minimo, no per- US Department of Health
.. . . Lo L and Human Services (1979).
judicar a los y las participantes de un estudio. Por altimo, los procedimientos The Belmont Report [en linea].

tienen que ser justos, razonables e inteligibles para los y las participantes en
los estudios. Obviamente, se trata de principios que, a menudo, son muy difi-
ciles de satisfacer mediante el analisis de redes sociales, incluso en un entorno

fuera de linea.

Para empezar, en una red social de tipo egocéntrica, si que sera posible con-
seguir el consentimiento informado de una persona (esto es, ego), pero se-
rd practicamente imposible conseguir el consentimiento de todos los demaés
nodos de la red, que serdn nombrados por ego, y cuyas relaciones quedaran
a cuerpo descubierto. Otro problema habitual es que a estos individuos nom-
brados por ego no se les garantiza el derecho a no participar en el estudio,
puesto que, de hecho, participan sin ni siquiera saberlo. Tradicionalmente,
los analistas de las redes personales han resuelto estos temas problematicos
mediante pseudénimos o anonimizando las redes y agregando datos siempre
que ha sido posible. Se trata de soluciones claramente sub6ptimas y con unos
resultados muy discutibles en cuanto al cumplimiento de los principios del

Informe Belmont.


https://www.hhs.gov/ohrp/regulations-and-policy/belmont-report/index.html
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Es importante entender, por lo tanto, que los problemas de orden ético con el
andlisis de redes sociales son muy anteriores a los datos masivos y a los medios
sociales. De hecho, con los datos provenientes de los medios sociales tenemos
una clara ventaja, como minimo en términos legales, en el hecho de que los
usuarios y usuarias que forman parte de una plataforma de medios sociales
—a cuyos datos podemos acceder de una manera u otra—, todos y todas han
firmado unos términos de servicio con la plataforma en cuestion, en los que
se especifican los usos analiticos por parte de terceros. Esto implica que los da-
tos dispuestos en una API oficial son datos de usuarios que han autorizado su
explotacion por parte de terceros, siempre que se cumplan una serie de con-
diciones, como por ejemplo la no elaboracién de algoritmos que identifiquen
las categorias sensibles. El caso del raspado web es muy parecido, siempre que
se practique desde un usuario no identificado, puesto que los datos que una
plataforma dispone para cualquier individuo, en principio, tienen que ser da-
tos de usuarios que hayan autorizado este tipo de uso. De no ser asi, seria la
plataforma la que incumpliria el RGPD.

Pero, a pesar de que los términos de uso de las plataformas garanticen la lega-
lidad de ciertos andlisis, desde un punto de vista de la ética investigadora, es
importante tener en cuenta el resto de los principios que van mas alla de los
consentimientos informados. Las investigaciones con datos sociales pueden
tener una gran capacidad de impacto social, y por lo tanto es importante ve-
lar por que este impacto sea positivo y beneficioso para los objetos de estudio
y para la sociedad en general. También es importante que los procesos de in-
vestigacion sean justos y que guarden un buen equilibrio de costes y benefi-
cios, al tiempo que deben ser inteligibles para la sociedad en su conjunto. Por
eso, también es muy importante tener en cuenta la funcién divulgadora de
la investigacion y el principio de retorno a la sociedad.
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